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1) C'est quoi FOG ? / Installation de FOG

- FOG (Free OpenSource Ghost) est un logiciel qui permet de déployer cloner et gérer des
systemes d’exploitations sur des ordinateurs via le réseau. Il est tres utile quand on souhaite
déeployé un OS sur plusieurs machines sur un parc réseau ou il peut y avoir 500 machines

Configuration installation :
- En plus de votre carte WAN ajouter une carte reseau LAN a votre machine

- Démarrer votre machine et configurer a votre carte réseau un réseau en statiqu
- Suivez ensuite cette installation : « Tuto installation de FOG »

- Pour la fin de l'installation quand vous aurez I'adresse IP connectez une
machine cliente avec une carte réseau WAN et la carte réseau LAN du FOG

- Et terminer l'installation en entrant eI @ |P/fog

- Vous devriez avoir cette interface



https://docs.fogproject.org/en/latest/installation/server/install-fog-server/

2) Travaux pour installation

- L'interface web de FOG permet de gérer plusieurs choses :

- les différents hbtes que notre serveur a sur son réseau

- les images d’OS qui sont disponibles

- le déploiement de logiciel sur les machines a l'aide de « Snappin »

- le stockage disponible sur serveur permet de conserver les OS, les machines
enregistrés et les fichiers logiciels

Dashboard

System Overview Storage Group Activity Storage Node Disk Usage

Server information at a glance Selected groups's current activity Selected node's disk usage
Username fog
Wi

eb 192 168 206 200

Serve
Load M Free: 1.70 GIB
Averag 0.03.0.01.0.00 H Used: 4.78 GIiB
System Up: 0 days 0 hrs 24 mins default ~ |Defaum1ember (1.5.10.1629) » |




2) Travaux pour installation

- Pour madifier I'ID d’origine du serveur il faut aller User — List All Users — Cliquer sur votre
utilisateurs et modifier son mot de passe

User Change Password

User Password G| eeemnns &

User Password (confirm) P S —

Update Password?

Déconnectez vous et testé

Username fog
Password | ssesssq o

Language | English v

Login




2) Travaux pour installation

- LAMP est un acronyme désignant un ensemble de logiciels libres permettant de construire
des serveurs de sites web. L'acronyme original se réféere aux logiciels suivants :

- « Linux », le systeme d'exploitation ( GNU/Linux ) ;

- « Apache », le serveur Web ;

- « MySQL ou MariaDB », le serveur de base de données ;

A l'originel, « PHP », « Perl » ou « Python », les langages de script.

Pour verifier que les services associés a LAMP sont presents et a I'’écoute du serveur il faut
aller dans le repertoire lamp avec la commande cd /var/www faire un s vérifier la presence de
fog et index.php et himl EEErEEEREE

fog html index.php

- Ensuite pour vérifier I'écouter utiliser la commande « systemctl status » suivi du nom du
service « apache2, mysql »




2) Travaux pour installation

- Pour vérifier le nom de la base de donnée vous devez entre la commande, allez dans la base
de donnée avec la commande mysql -u root -p. Une fois dans la base de donnée appliqué la
commande SHOW DATABAES ;

» SHOW DATABASES;

Le nom est donc fog [—"

Har

=1=)

- Le timeout du menu PXE de FOG est par défaut de 3 secondes. Pour la modifier il faut donc
aller dans configuration - IPXE General Configuration — Menu Hide/No Menu settings -
modifier la valeur a 10.

Ceci permettra aux machines qui boot sur le reseau de laissé du temps
au menu FOGproject

Menu Hide/No Menu settings




2) Travaux pour installation

- Pour trouver ou est sauvegardé et restaurer la configuration de FOG. Il suffit d'aller dans FOG
Configuration — Configuration Save - Export databse et exporté une demande de logs sera faites, un
fichier sera téléchargé

Export Database fog_backup_20241128_101809.5g]

en file

Export Database?

- Le fichier résume l'entiereté de cette BDD

/_CHECKS=0 */;

LATEutBnb3_general_ci ROW_FORMAT-DYNAMIC;

- Pour l'importé vous devez descendre plus bas et cliqué sur Browse — choisir le fichier backup et
cliquer sur importé

Import Database

Import Successful

Import Database?

Max Size: 3000M Database imported and added successfully!

Import Database? e

GUL  fog backup_20241128_101809.sql




2) Travaux pour installation

- FOG trace toutes les taches effectuées (inventaires, images,
connexion utilisateurs, snapins). Pour retrouver ces taches, il faut aller dans Reports — History

Reports - Champ vide - search — Choisissez .pdf ou .csv et choissiez exportez

Full History Export

& I: :Sitf:u:;_ﬁep:urt.:uclf

i
<>

User £  Information Time £ IP

2024-11-
2024-11-28 08:18:04] HookEvent ID: 13 NAME:
fog [ ) ] - 28 192.168.20.101
LoginSuccess has been successfully updated. e




3) Inventoring

- Maintenant nous allons faire un inventoring de nos deux machines Windows et linux :

Configuration :

- Sur vos machines remplacez la carte réseau par celle de votre LAN FOG
- Il faut faire en sorte que vos machines boot sur votre réseau  soot order net0
- Lancer votre machine et le menu de FOGProject va apparaitre

@ FOG Project

- Sélectionné « Quick registration and inventory »

- Sur votre interface FOG aller dans «Host», une machine va remonter avec une adresse mac Il
s’agit bien de votre machine et pour en étre sur vérifier les deux adresse mac. Celle qui
apparait sur la machine et celle sur le FOG

Host is registered as bc2411eb9705!? : |O |@ | NN e =




3) Inventoring

- Pour Windows il vous faudra installer une version de kernel en 5.15.98 AMD/Intel 64 bit car
c’est le noyau qui permet de capturer le matériel windows 10, si vous ne le faites pas votre boot
réseau indiquera une erreur « Kenerl »

- Apres l'installation, redéemarrer votre serveur

- Faites en sorte que votre machine Windows boot aussi sur le réseau
- Lancer un inventoring de votre machine et elle apparaitra aussi

— bc2411238a6c
? U No Data
o bc:24:11:23:8a:6¢c

% e

- Renommer vos machines pour plus de clarté ,

Debiani2

= o
b3 11 aed b5 11
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-
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3) Inventoring

- Maintenant nous allons créer deux images de nos deux machines, afin de pouvoir les déployer
sur d’autres machines vierge pour faciliter la mise en place d’'OS

Configuration :
- Aller dans « images » sur votre interface web - Create New Image — Configurer I'image
comme ceci :

- Ensuite allez dans host et sur la machine sur laquelle vous avez configure attribué lui I'image




3) Inventoring

- On va ensuite créer une tache de capture aller donc dans « Basic Tasks » sur votre machine
host et cliquer sur capture 4

- Lancé la tache :

TR e Partelene
= Starting to clone device (/devssdal) to image (/tmp/pigzl)

nnnnnn
nnnnnn

- Rebooté la machine une interface en indiquant la capture de I'image va se faire |;

EEEEEE
rrrrrr

- Vos machines seront stockés dans Images - list all images

Debiani2 -1

o' Single Disk - Resizshle defzult 297 GiB f??;zj:-;TJD
Z5TD Compressed
'y Single Dizk - Resizable default 1085 GiB 2024-12-10

18:25:13




3) Inventoring

- Pour vérifier la présence des images sur la machines serveur vous pouvez entrer la
commande Is /images, et vous aurez I'apercu des images disponibles sur votre serveur. Donc
on a bien I'image Débian et celle de la Windows Kl

Dehianl? dev postdownloadscripts Windowslé

- Vous avez la possibilité de changer le répertoire de stockages des images en passant par le
serveur directement en allant dans le fichier nano /opt/fog/.fogsettings et modifier la ligne
« storagelLocation="/images’ »

storagelocation='/images'

- Ou alors aller directement dans « Storage — New storage mode » et modifier la ligne
« image path » ___




uuuuuuuuu

4) Déploiement unicast/multicast

On va maintenant faire du déploiement unicast et multicast de nos OS (unicast = tout seul et
multicast = plusieurs »

Confiquration :

- Faites l'inventoring de trois nouvelles machines (une linux et deux Windows)

- On va ensuite associer deux machines Windows a un groupe

- Créer donc le groupe dans « Group » et nommez le « WindowsGroups »
- Ensuite dans « image association » mettez I'image Windows 10

- Ensuite sur « membership » ajoutez les deux machines :

Group Membership

Group general

Group image association

Group image

Make Changes?

sssssssssssss




4) Déploiement multicast

- Pour faire un déploiement unicast de la machine modele Linux vers machine cible il faut donc
aller dans les hosts — raccorder notre machine a son image Linux — cliquer sur deploy et
valider la tache en cliguant sur task

Advanced Settings

Create Deploy Tasking

- Redémarrer votre machine cliente et une interface s’affichera en précisant qu’elle déploie
I'image

Partclone
Partclone v0.3.32 http:srspartclone.ory

Starting to restore image (-) to device (rdevssdal)

note: Storage Location 192.168.206.200:/images/, Image name
Debianiz

Calculating bitmap... Please wait...

done?

File system: EXTFS

Device size: 3.2 GB = 778914 Blocks

Space in use: 2.0 GB = 479263 Blocks
Free Space: 1.2 GB = 299651 Blocks
Block size: 4096 Byte

Elapsed: 00:00:09 Remaining: 00:00:10 Rate: 6.08GB min

Current Block: 271079 Total Block: 778914

Data Block Process:
46,47

Total Block Process:
34 .80




4)Déploiement unicast

- Pour faire un déploiement multicast vous devez donc aller sur le groupe que vous avez creer
dans groups - cliquer sur votre groupe — image association - attribuer votre image Windows
10 - et rebooté vos machines et cliquer sur deploy — appliquer une tache

Name - Members - Tasking

WindowsGroupe 2 = =y

- Redémarrer vos deux machines et comme pour celle que I'on a fait en unicast le deploiement

de I’||||age s'effectuera
ce (sdevssda2) tarting to restore image (-) to dévlne (sdevssda2)
note: iszimages/, Image name te: Storage Location 192.168.206.200:/images/, Image name

no
Windows10
Calculating p... Please wait...

g bi

= 2723005 Blocks
= 2605773 Blocks

= 117232 Blocks
Byte

1.2 GB = 2723005 Blocks
e: 10.7 GB = 2605773 Blocks
480.2 MB = 117232 Blocks

i 4.626B/min

D B
Total Block Process:

5.027 20.31%

aaaaaaa

- Verifier vos images si elles ont été attribués en allant dans hosts - list all hosts
Et vous pouvez observés que vos machines ont été correctement raccordes




5) Déploiement de Firefox et Avast

- On va maintenant créer un « Snapin » permettant de déployer Firefox sur les machines du
groupe Windows. Attention il est important de savoir que des bugs peuvent étre rencontré et
gue le déploiement d’application par une GPO est donc plus simple

Configuration :
- Installer le paquet sur internet en version MSI aller dans « Snapin » et créer un snapin.

General

Il faudra indiqué votre fichier, précisé que c’est un snapin =

nnnnnnnnnnnnnn

de type package sachant que nous utilisons un installeur ., : :
.msi modifer le timeout pour laisser du tempsa 7O === '

aaaaaaaaaaaaaa

I'installeur de déployer l'applicaton. =

anapin Fiis

Snapin Flis fexicts)

napin Ensbisd

nnnnnnnnnnnnnnnnnnn

‘anapin Timecut (secanar)

ccccccc

nnnnnnnnnnnnn




5) Déploiement de Firefox et Avast

- Retournez dans « Groups » allez sur votre groupe windows, attribuez votre snapins

IEE-AZAZ 143708

- Une fois attribué allé sur « basic taks » et allez sur « Advanced » et cliqué sur « Single
Snapin »  —
p _ e This aption alows you 1o send & Singhs snapin bo a host. [Reoures FOG Client I ba instalked on o]

- Et mettez en place la tache

uuuuuuuuuuuuuuuuuuuuuu

- Votre application s’installera, il faudra faire la méme chose pour Avast

- Pour verifier si la procédure fonctionne allez dans « Task » et vous pouvez observez le
déeroulement du déploiement du logiciel -

- Sur la machine cliente allez dans « programmes et fonctionnalités et votre installation
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